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統合を進める上での4つの取り組み

1. 経営改⾰

2. 連携教育

3. オープンイノベーション

4. 遠隔教育

「⼤学組織」の連携・統合

「教育」の連携・統合 (⽂理融合型教育）

「研究」の連携とイノベーション創出

ICTで「距離」を克服した連携講義



「セキュリティ」は︖



1. はじめに

2. システムとして

3. 体制として

4. 教育として

5. まとめ

本⽇のお話し



2. システムとして

・ID統合

・SSO・多要素認証

・ネットワーク監視・制御

成績⼊⼒⽤ネットワークの構築

三⼤学でのID統合

SSOによるセキュリティ確保



・ネットワーク監視・制御

成績⼊⼒⽤ネットワークの構築

昔は実際のネットワーク配線⾃体も別にしていた

2014年のネットワーク更新時に学内VPN環境を構築

専⽤トークン（ワンタイムパスワードデバイス）による２要素認証

（現在はスマホアプリに移⾏中）



・ID統合
三⼤学でのID統合

「ID」はセキュリティの⼊⼝であり根幹



北⾒⼯⼤の認証統合・サービス連携

-2011

-2016

-2022

ID管理基盤導⼊、SSO導⼊、学認参加

SSO-MFA対応、VDI連携

SSO-SAML連携、クラウドファイル共有サービス導⼊

認証統合

サービス統合・拡充

セキュリティ強化

これを帯広・⼩樽にも展開し、統合を進める



認証統合

北⾒⼯⼤

⼩樽商科⼤

帯広畜産⼤北海道国⽴⼤学機構
本部

IDM

SSO

サービス連携

統合IDM

SSO

サービス連携

IDM

SSO

サービス連携

IDM

SSO

サービス連携

各⼤学からプロビジョニング



認証統合

北⾒⼯⼤

⼩樽商科⼤

帯広畜産⼤北海道国⽴⼤学機構
本部

IDM

SSO

サービス連携

統合IDM

SSO

サービス連携

IDM

SSO

サービス連携

IDM

SSO

サービス連携

各⼤学へプロビジョニング

マスターDBの管理



・SSO・多要素認証
SSOによるセキュリティ確保

確実な本⼈認証とサービス制御



サービス連携・データ連携・ワークフロー統合

SSO
MFA対応
学認（SAML）
代理認証
サービス提供

ポータルサイト
Mail

グループウェア

GakuNin RDM

LMS

ファイル共有

業務サーバ

VDI

サービス連携

データ連携

ワークフロー連携

連携基盤

統合ストレージ

他⼤学サービス

パブリック
クラウド

ID/PW
MFA

本⼈性・セキュリティ
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3. 体制として

・NII-SOCS参加, CSIRT

・実験的取り組みへの参加

・全学e-learning講習

教職員・⼤学院⽣対象のe-learning講習

NIIのネットワーク監視サービス

北⾒⼯⼤CSIRT, 北海道国⽴⼤学機構CSIRT

プロテクティブDNS参加



・全学e-learning講習

教職員・⼤学院⽣対象のe-learning講習

⼤学全体のセキュリティリテラシ向上



e-learning講習

・⼤学院⽣向け、教職員向け、サーバ管理者向けの３種類

教職員向け、サーバ管理者向けについては受講率100%

・⾳声付きスライドをサイトに載せた内製システム

⾃動読み上げソフトによる⾳声化
理解度テストも付与

・世の中の情勢に合わせて、毎年コンテンツを修正

とくにネット詐欺の⼿法をアップデート



実施体制

・北⾒⼯業⼤学CSIRTとして実施

スタッフ: 情報処理センター
情報図書課

・毎年8⽉ごろまでには実施できるように準備・進⾏

（はじめのころは年度末ギリギリのときも）
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4. 教育として

・実務家担当教員によるセキュリティ実習

・MDS-AIコンソーシアムでの参考教材公開

・情報セキュリティ基礎・特論開講

ほぼ全学⽣が履修する科⽬として設定（来年度からは必修）

「実社会でのセキュリティ対策」に触れる

MDS-AIセキュリティ推進担当校での教材公開
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4. 連携教育・連携教育の実施例



教育イノベーションセンター（ICE）設置

北海道国⽴⼤学機構HPより
nuc-hokkaido.ac.jp

数理データサイエンス教育
の取り組み強化



「距離」を克服した連携講義

2019年以前（Before COVID-19）の課題意識

離れた教室間をどのように繋ぐか︖

カメラ

マイク

リアルタイム・対⾯形式の教室間連携

スクリーン

教員PC
「⼤掛かりな仕掛け」が必要

ストレージ



FW・ルータ 画像加⼯ カメラ

プロジェクタ
/モニター

受け側
教室画⾯

SINET

画像・⾳声制御

配信サーバ

ストレージ

(a) 映像撮影・加⼯(b) 映像送受信

(d) オンデマンド配信

(c) プロジェクタ映像投影

「⼤掛かりな仕掛け」の例



「距離」を克服した連携講義
2020年以降（After COVID-19）でわかったこと

全員Onlineなら距離は関係ない

⼤事なのは

・オンデマンド教材の整備

・教材管理・学務管理

・LMS（Learning Management System）

上記さえ整っていれば、さらなる展開が可能



数理データサイエンス教育の強化

「データで創り出すサイエンス」をめざして

データ 共有・解析・管理 新たな知⾒

AI, プログラミング

セキュリティ

ネットワーク

アルゴリズム
イノベーション創出



「数理データサイエンス概論」シラバス
授業の概要
講義室において講義形式ですすめる オンデマンド型講義
講義毎に⼩レポートを課し、期末にまとめのレポートを課す

授業の到達⽬標及びテーマ
これからの情報化社会に必要な知識および数理データサイエンスに必要な基礎
知識を⾝につけることを⽬的とし以下を到達⽬標とする
・コンピュータのアーキテクチャおよびアルゴリズムの概要を理解する
・ネットワークの基本的な仕組みを理解する
・情報セキュリティの重要性を理解する
・情報に関する法令遵守の体制を体得する
・数理データサイエンスに関する基礎的な数学知識を理解する 



• 第1回 コンピュータの歴史と仕組み: ⼤型計算機黎明期
から現在まで・アーキテクチャ

• 第2回 デジタル表現: 2進数の表現と論理演算
• 第3回 著作権保護とリテラシー: 著作権保護の重要性と

事例・情報リテラシー
• 第4回 セキュリティとネットワーク: ネットワークキュ

リティと事例

• 第5回 データと統計I: 確率・分散
• 第6回 データと統計II︓回帰・相関
• 第7回 データと統計III︓クラスタリング・深層学習

開講予定



相関係数
“２つの変数がどのくらい直線の関係に近いか”

R=0.7

⼀般には「ピアソンの積率相関係数」のことをさす（­1.0 ≦ R ≦ 1.0）

R=0.3 R=0.1R≈1.0

Rが負の場合は

𝑅 =
∑!"#$ (𝑥! − 𝑥̅)(𝑦! − *𝑦)

∑!"#$ (𝑥! − 𝑥̅)% ∑!"#$ (𝑦! − *𝑦)%

ピアソンの積率相関係数の定義



数理データサイエンス教育の地域展開（1）

北⾒⼯業⼤学から配信している数理データサイエンス教育関連科⽬

・数理データサイエンス概論

・プログラミング⼊⾨I

いわゆる「座学」の講義

Pythonの演習

コンピュータの仕組みからセキュリティ、ネットワーク、AIまで網羅的に解説

「反転学習」の予定で内容を構成

北⼤MDSのWeb Systemを利⽤ (mdsc.hokudai.ac.jp)



「プログラミング⼊⾨I」シラバス

授業の概要
数理データサイエンスに必要なスキルとしてPythonを⽤いたプログラミングを
⾏う。Web教材による反転学習形式を取ることで限られた講義時間内での学習
効果を向上させる。

授業の到達⽬標及びテーマ
Pythonで以下のプログラミングが可能となることを到達⽬標とする

基本的なプログラミング形式、変数の取り扱い、組み込み関数、メソッドの利
⽤、⽐較演算・ブール演算、条件分岐、リスト、ループ



講義の進め⽅

（１）北⼤MDSCのシステムで予習

（２）分からないところをCoursePowerのオンデマンド教材で学習

（３）北⼤MDSCのシステムで課題提出

「反転学習」で進める

（＋出席）



北⼤MDSCシステムの使い⽅
（５）学習の進捗に合わせて課題を進める

北海道⼤学数理・データサイエンス教育研究センター
mdsc.hokudai.ac.jp



開講予定
• 第１回︓数理データサイエンスガイダンス︓講義の進め⽅、反転学習の意義、ユーザ環境の整備
• 第２回︓ Pythonコードの書き⽅
• 第３回︓ データ型
• 第４回︓ 変数
• 第５回︓ 組み込み関数
• 第６回︓ メソッド
• 第７回︓まとめ(2-6)と解説・発展I 
• 第８回︓⽐較演算とブール演算
• 第９回︓条件分岐
• 第１０回︓ リスト
• 第１１回︓ まとめ(8-10)と解説・発展II
• 第１２回︓ ループその１
• 第１３回︓ ループその２
• 第１４回︓ まとめ(12-13)と解説・発展III
• 第１５回 ︓⾃由課題

基本的にオンデマンド講義なので、
順次課題を進めて構わない



数理データサイエンス教育の地域展開（2）

配信先・履修者累計

⼩樽商科⼤学

数理データサイエンス概論

帯広畜産⼤学

プログラミング⼊⾨I

●北⾒

●帯広●⼩樽

11

29

47

637

三⼤学における教育連携の
「取っ掛かり」としては良い線

2025年度実績



・情報セキュリティ基礎・特論開講

ほぼ全学⽣が履修する科⽬として設定（来年度からは必修）

数理データサイエンス教育の⼀環



本講義の⽬的
[授業の概要]
情報とデータを扱う上で不可⽋な情報セキュリティを、暗号化、
アクセス制御といった技術的側⾯とセキュリティポリシー、
情報リテラシーといった制度的側⾯の両⽅について解説する。

[達成⽬標]
暗号化と認証の仕組みが理解でき種別の分類ができる。アクセ
ス制御および不正プログラム対策の基礎を理解し、適切な対策
の⽅針が⽴てられる。セキュリティポリシーと情報に関する法
制度を理解し、ポリシー遵守のための枠組みが説明できる。



講義の流れ
• 1回⽬︓外部講師による講義
• 2回⽬︓情報セキュリティ基礎、暗号と公開鍵暗号
• 3回⽬︓認証および⽣体認証
• 4回⽬︓アクセス制御
• 5回⽬︓不正プログラム対策
• 6回⽬︓ プライバシー保護セキュリティ評価
• 7回⽬︓ セキュリティーポリシー
• 8回⽬︓ 情報リテラシー



・実務家担当教員によるセキュリティ実習

「実社会でのセキュリティ対策」に触れる

「⼈材育成事業」との連携

北海道デジタル⼈材育成推進協議会

経済産業省 北海道経済産業局

Special thanks to
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「情報セキュリティ基礎」

・学部２年次対象

・履修者: 約400⼈

・全8回



「情報セキュリティ特論」

・⼤学院１年次対象

・履修者: 約160⼈

・全8回



演習内容

・Webサイトが攻撃された場合のWebサーバの状態を⾒る

・1-5の5チームに分かれて演習

・攻撃のされ⽅によってチェックする内容が違うことを習得









・MDS-AIコンソーシアムでの参考教材公開

MDS-AIセキュリティ推進担当校での教材公開

全国としての情報セキュリティ底上げ



数理・データサイエンス・AI教育強化拠点コンソーシアム
http://www.mi.u-tokyo.ac.jp/consortium/index.html



https://www.mi.u-tokyo.ac.jp/consortium/info_security_material.html
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「情報セキュリティ」は

システム・体制・教育の三位⼀体

これは 物理的・技術的・⼈的セキュリティ に通じる

CSIRT, 教務, 研究協⼒等、多くの部署の連携が重要


